
Гь МВД РОССИИ
* ; будьте бдительны! звоните 02 или 102

в беду, совершил Д ТП  и за него нужно 
внести залог, штраф, купить дорогие 
лекарства. Это обман!

ОСТОРОЖНО
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£  МВД РОСС
будьте бдительны! звоните 02 или 102
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Незнакомец сообщает о блокировке 
карты, выигрыше, пересчете 
квартплаты, обмене денег на дому, 
предлагает товары по низким ценам? 
Не верьте- !

ПРЕРВИТЕ РАЗГОВОР! 
Проверьте информацию!
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НЕДЛ : j S T
будьте бдительны! звоните 02 или 102

НЕ ОТКРЫВАЙТЕ ДВЕРЬ НЕЗНАКОМЫМ,
даже если они представляются 
работниками социальных, 
коммунальных служб, 
поликлиники и т л .

Перезвоните и уточните, наг яли ли 
к Вам этого специалиста!

ОСТОРОЖНО
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Подставляются сотрудниками банка, сообщают, 
что совершен перевод денет с вашего счета

Под видом близкого родственника, попавшего
и $шмш шI ршмшиц

Предлагают товар и просят сообщить 
домашний адрес для доставки

ПРЕРВАТЬ РАЗГОВОР
НАВРАТЬ НОМЕР ВАШЕГО М ИКА

ПРЕРВАТЬ РАЗГОВОР
НАБРАТЬ ЭТОМУ РОДСТВЕННИКУ

ПРЕРВАТЬ РАЗГОВОР
НЕ СООБЩАТЬ С в о и  ДАННЫЕ
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Покупка вами товаров

Продажа ваших товаров

ОПЛАТА ТОЛЬКО ПРИ ПОЛУЧЕНИИ: ПОЛУЧИЛ 
Т08АР-ЗАПЛАТНЛ ДЕНЬГИ

НЕ СООБЩАТЬ ПОКУПАТЕЛЯМ СЕКРЕТНЫЙ КОД 
БАНКОВСКОЙ КАРТЫ

К вам в квартиру хотят попасть под видом 
сотрудников коммунальных служб, врачей,

-Н Е ОТКРЫВАТЬ ДВЕРЬ

- НАБРАТЬ НОМЕР БЛИЗКОГО ЧЕЛОВЕКА СОСЕДЕЙ

■ ■ ■ И » !

Обязательно сохраните
информацию о поступившем звонке
или смс-сообшении мошенников



М а м а ,  я  п о п а л  в  а в а р и ю  
З в о н ю  с  т е л е ф о н а  д р у г а  
м о й  р а з б и л с я .  С р о ч н о  
п р и ш л и  д е н ь г и  -  и н а ч е  
м н е  г р о з и т  т ю р ь м а !
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т р е х3ы  с т а л и  о д н и м  
п о б е д и т е л е й  
в  р о з ы г р ы ш е  
1 0 0 0  0 0 0  р у б .  
Ч т о б ы  с т а т ь

из

П Р И З А ,о б  л  а д а т е  л е м
к о м и с с и юп е р е в е д и т е

р у б0 0 0
***к а р т ун а

Добросовестн ые 
организаторы 
розыгрышей 
не требуют денег 
от победителей
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С  в а ш е й  к а р т ы  п ы т а л и с ь  у к р а с т ь  
д е н ь г и .  Д л я  и х  п е р е в о д а  
н а  б е з о п а с н ы й  с ч е т  н а з о в и т е  
р е к в и з и т ы  в а ш е й  к а р т ы

В а ш  р е й с  о т м е н е н  и з - з а  к о р о н а в и р у с а .  
Д л я  в о з в р а т а  д е н е г  з а  б и л е т ы  н а з о в и т е  
р е к в и з и т ы  в а ш е й  к а р т ы



КАК ЗАЩИТИТЬСЯ
О Т  О Н Л А Й Н -М О Ш Е Н Н И К О В

Чтобы добраться до ваших банковских счетов, 
мошенникам нужны ваши персональные данные 
и реквизиты карт

Какие схемы используют аферисты?

Как обезопасить свои деньги 
в интернете? ■  щшшшт

1  Установите антивирус и регулярно обновляйте его

т Банк России

ОБЕЩАЮТ ЗОЛОТЫЕ ГОРЫ
Опросы за вознаграждение, социальные выплаты или сверхприбыльные 
инвестиционные проекты. Гарантия быстрого обогащения -  признак обмана

ЗАМАНИВАЮТ НА РАСПРОДАЖИ
Огромные скидки и низкие цены могут оказаться мошеннической уловкой

СПЕКУЛИРУЮ Т НА ГРОМКИХ СОБЫТИЯХ
Например, объявляют сбор денег на разработку вакцин, обещают вернуть 
деньги за отмененные рейсы или предлагают получить государственные 
дотации

МАСКИРУЮТСЯ
Разыгрывают роль продавцов и покупателей на популярных сайтах объявлений

О  Заведите отдельную дебетовую  карту д л я  платежей
в интернете и кладите на нее нужную сумму перед оплатой

Подробнее о  правилах 
кибергигиены 
читайте на fincuit.info

3 Всегда проверяйте адреса электронной почты и сайтов -  
они могут отличаться от официальных лиш ь парой символов
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Финансовая 
культура

ГУ  МЗД России 
по Нижегородской области

Не переходите по ссылкам от незнакомцев -  
сразу удаляйте сомнительные сообщения

Никому не сообщайте свои персональные данные



ш Банк России

ОСТОРОЖНО: Ш Ш Ш Ш  
ТЕЛЕФОННЫЕ МОШЕННИКИ!

5 ПРИЗНАКОВ ОБМАНА

Н А  ВАС  
ВЫ ХО ДЯ Т САМ И

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой

Любой неожиданный 
звонок, СМС или письмо — 

повод насторожиться

Р А Д УЮ Т В Н ЕЗ А П Н О Й  
ВЫ ГО ДО Й И Л И  П У ГА Ю Т

Сильные эмоции 
притупляют 

бдительность

З В О Н Я Т
' из банка, полиции 

Ч И Р  или другой организации?

ГЧ УБЕДИТЕСЬ,
что это не мошенники!
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Н А  ВАС Д А В Я Т

Аферисты всегда 
торопят, чтобы 
у  вас не было 
времени все обдумать

ГО В О Р Я Т О  Д ЕН Ь ГА Х
Предлагают спасти 
сбережения, получить 
компенсацию или вложиться 
в инвестиционный проект

П Р О С Я Т СООБЩ ИТЬ  
ДАН НЫ Е

Злоумышленников 
интересуют реквизиты 
карты, пароли и коды 
из банковских уведомлений

«  ВАЖНО,

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

Как защитить свои финансы, 
читайте на fincult.info

« НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

* коды из СМС
• трехзначный код на оборотной 

стороне карты (C W /C V C )
* PIN-код
• пароли/логины к банковскому 

приложению и онлайн-банку 
• кодовое слово 
• персональные данные


